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Resumo

A Lei Geral de Protecdo de Dados Pessoais (LGPD) é uma legislagdo que visa
proteger os direitos fundamentais de liberdade e privacidade dos individuos em
relagcdo ao tratamento de seus dados pessoais. A LGPD estabelece principios,
direitos, deveres e sancdes para as atividades de coleta, armazenamento, uso e
compartiihamento de dados pessoais, tanto no meio fisico quanto no digital, por
pessoas naturais ou juridicas, publicas ou privadas. A pesquisa visa demonstrar a
necessidade de os servidores publicos (que trabalhem com tratamento de dados)
possuirem consciéncia dos preceitos juridicos basicos expressos na LGPD, para
melhor eficacia no tratamento de dados dos usuarios do servico publico, e, no plano
secundario da pesquisa, o papel do Poder Publico na difusdo do conhecimento acerca
do diploma normativo em foco, ou seja a LGPD, no ambito administrativo e social. A
LGPD traz beneficios para os titulares dos dados, que podem exercer maior controle
sobre suas informacgdes, e para as organizagdes, que podem ganhar mais confianga
e credibilidade no mercado. Destarte, a LGPD também impde desafios e obrigacdes
para os servidores publicos de tratamento de dados em seu meio funcional, que
devem se adequar as normas e adotar medidas de seguranga, governanga e
transparéncia, necessitando da atuagao do Poder Publico para a sua propagag¢ao nos
servigos publicos e sociedade.

Palavras-chave: Lei Geral de Protegdo de Dados Pessoais; LGPD; Informagdes.
Abstract
The General Data Protection Law (LGPD) is a law that aims to protect the fundamental

rights of freedom and privacy of individuals in relation to the processing of their
personal data. The LGPD establishes principles, rights, duties and sanctions for the



activities of collecting, storing, using and sharing personal data, both in physical and
digital media, by natural or legal persons, public or private. The research aims to
demonstrate the need for public servants (who work with data processing) to be aware
of the basic legal precepts expressed in the LGPD, for better efficiency in the
processing of data of public service users, and, in the secondary plan of the research,
the role of the Public Power in disseminating knowledge about the normative diploma
in focus, that is, the LGPD, in the administrative and social spheres. The LGPD brings
benefits to data subjects, who can exercise greater control over their information, and
to organizations, which can gain more trust and credibility in the market. Therefore, the
LGPD also imposes challenges and obligations for public servants processing data in
their functional environment, who must comply with the standards and adopt security,
governance and transparency measures, requiring the action of the Public Authorities
for its propagation in public services and society.

Keywords: General Data Protection Law; GDPL; Informations.

INTRODUGAO

Levando em conta o avancgo tecnolégico e a popularizagdo da internet,
ocorreram novas possibilidades de comunicacdo, informacédo, entretenimento e
negoécios para a sociedade. No entanto, também geraram uma grande exposigao e
vulnerabilidade dos dados pessoais dos individuos, que sao constantemente
coletados, armazenados, usados e compartilhados por diversos agentes, com ou sem
0 seu consentimento.

Tais dados podem revelar e expor aspectos sensiveis da vida privada de uma
pessoa, da personalidade, das preferéncias, dos habitos e das diversas opinides, e
podem ser utilizados para fins legitimos ou ilicitos, como marketing, pesquisa,
seguranga, discriminagdo, manipulagédo, fraude, entre outros, ocasionando danos
irreparaveis aos reais detentores dos dados. Por meio da existéncia dos fins ilicitos,
surge a necessidade da criagdo de um mecanismo normativo para promover a
seguranca juridica dos inumeros dados pessoais no meio virtual.

Diante do cenario acima exposto, surgiu a necessidade nao apenas da atuagao
do Direito para amparar o interesse publico e 0 bem comum no que tange a harmonia
das relagdes virtuais, mas uma robusta instituicdo de norma que regulamentasse e
protegesse os direitos fundamentais de liberdade e privacidade dos individuos em

relacao ao tratamento de seus dados pessoais.



No presente contexto, o Brasil aprovou em 2018 a Lei Geral de Proteg¢ao de
Dados Pessoais (LGPD), influenciada na legislagéo europeia (GDPR), que entrou em
vigor em setembro de 2020. A LGPD tem como objetivo maior determinar um conjunto
de normas e principios para disciplinar as atividades de tratamento de dados pessoais,
tanto no meio fisico quanto no digital, por pessoas naturais ou juridicas, publicas ou
privadas, garantindo aos titulares dos dados o direito de acesso, retificagao,
cancelamento, oposigao, portabilidade e informacéo sobre o uso de suas informacgoes.

ALGPD também prevé a criacao da Autoridade Nacional de Protecado de Dados
(ANPD), um 6rgao independente e vinculado ao Poder Executivo, responsavel por
fiscalizar e aplicar sancdes pelo descumprimento da lei, bem como por orientar e
regular a sua aplicagao. ALGPD representa um marco legal para a protegao de dados
pessoais no Brasil, e traz beneficios, desafios e obrigacdes para os titulares dos dados
e para os agentes de tratamento de dados.

Considerando-se a magnitude concernente a necessidade do surgimento da
LGPD e seu aspecto de tutela atinente a esfera privada do cidaddo, o presente
trabalho analisara a aplicagao do diploma em tela, seus fundamentos, seus impactos
e suas implicagdes na atuagao dos servidores da esfera publica que realizam gestao
de dados e desconhecem as responsabilidades, provenientes da LGPD, para a
protecdo dos mesmos. Ademais, com base nas fontes que mencionam as questoes
atinentes a privacidade e protecdo de dados, havera consideragcdes acerca da
necessidade de o Poder Publico difundir para a sociedade as prevencdes sobre dados
pessoais e a importancia da LGPD para reconhecimento de direitos relativos a
privacidade, sobretudo virtual.

Todavia, para ocorrer uma analise profunda acerca das possibilidades da
influéncia e importancia da LGPD na gestdo de dados dos setores publicos e da
sociedade, sera necessario detalhar as dimensdes que permeiam a existéncia da
LGPD como diploma juridico vigente para o bem social, como seus principais
conceitos e principios, direitos dos titulares dos dados e deveres e responsabilidades
dos agentes de tratamento de dados.

A partir do supracitado, para concretizar tudo o que a pesquisa propde, sera
realizada uma analise bibliografica sobre o tema, com base em fontes primarias e
secundarias, como leis, artigos, livros, sites, entre outros que se debrugaram sobre os

impactos da LGPD na ¢rbita juridica e social.



O método de pesquisa a ser utilizado na composicdo de toda estrutura do
trabalho aqui desenvolvida é a pesquisa bibliografica. A coleta de dados de artigos de
leis, livros e apontamentos da doutrina, sdo as principais fontes argumentativas que
fundamentam o que se deseja alcancar em relagao a aplicagdo da LGPD na gestao
de dados nos servigos publicos e sua divulgagdo no @mbito social. No mais, as demais
fontes que abordam as questdes de privacidade em relagdo a dados (Constituigao

Federal, etc.) embasar&o a presente pesquisa.

1. A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

1.1 CONCEITOS E PRINCIPIOS DA LGPD

No presente tépico, para melhor entendimento inicial sobre a base juridica da
LGPD, serao apresentados, brevemente, os principais conceitos e principios que
norteiam a LGPD, de acordo com o seu texto legal, para melhor desenvolvimento
posterior atinente ao cerne da pesquisa.

Neste tdpico, havera fortalecimento tedrico sobre a estrutura inicial da LGPD,
em que constarao os principais conceitos em relagdo a sua existéncia juridica e os
principios que esclarecem a existéncia da mesma para a realizagdo de adequado
tratamento de dados.

Primeiramente, faz-se importante discorrer acerca do conceito de dados
pessoais. Dados pessoais sao informacdes relacionadas a uma pessoa natural
identificada ou identificavel, como nome, CPF, endereco, e-mail, telefone, entre outros.
Sao considerados “sensiveis” aqueles que podem revelar aspectos intimos ou
discriminatorios sobre a pessoa natural, como origem racial ou étnica, convicgéo
religiosa, opinido politica, filiagdo a sindicato ou a organizagédo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico. Dados anonimizados sdo aqueles que ndao podem ser associados a uma
pessoa natural, devido ao uso de técnicas de desidentificagdo (DONEDA, 2006).

A mencionada classificacao tem reflexo na protegcao constitucional referente a
privacidade, que de acordo com o conteudo da Lei Maior, em seu artigo 5°, X preceitua

que: “Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,



assegurado o direito a indenizagédo pelo dano material ou moral decorrente de sua
violacao” (BRASIL, 1988).

O dispositivo mencionado em vinculo com a nogcédo de conservacao da vida
privada, incluindo a cautela ao tratar de dados alheios, tem um significado maior
segundo Barcelos (1995) no que se refere que a reserva da vida privada se exterioriza
em impedir qualquer meio de intromissao de terceiros no cotidiano intimo alheio, além
do necessario impedimento de informacgao sobre a esfera intima de outrem.

Sobre os agentes, com embasamento na elasticidade da matéria constatada
na LGPD, que se referem ao controle dos dados, o Titular dos dados é a pessoa
natural a quem se referem os dados pessoais. Agente de tratamento € a pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais (BRASIL, 2020).

Tratamento é toda operagao realizada com dados pessoais, como coleta,
armazenamento, uso, compartilhamento, eliminagdo, entre outras. Controlador é o
agente de tratamento que toma as decisdes sobre o tratamento de dados pessoais.
Operador é o agente de tratamento que realiza o tratamento de dados pessoais em
nome do controlador. Encarregado € a pessoa indicada pelo controlador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a ANPD
(BRASIL, 2020).

Dez principios que devem ser observados pelos agentes de tratamento de
dados, que séo: finalidade (o tratamento deve ter propdsitos legitimos, especificos e
informados ao titular); adequacdo (o tratamento deve ser compativel com as
finalidades informadas ao titular); necessidade (o tratamento deve ser limitado ao
minimo necessario para atingir as finalidades); livre acesso (o titular deve ter acesso
facilitado e gratuito aos seus dados); qualidade dos dados (os dados devem ser
exatos, claros, relevantes e atualizados); transparéncia (o titular deve ter informacdes
claras, precisas e facilmente acessiveis sobre o tratamento); seguranca (o tratamento
deve utilizar medidas técnicas e administrativas para proteger os dados de acessos
nao autorizados, destruicéo, perda, alteragao ou divulgacao); prevencgao (o tratamento
deve adotar medidas para prevenir a ocorréncia de danos aos titulares); nao
discriminagdo (o tratamento ndo deve ser utilizado para fins ilicitos ou abusivos, como

discriminagdo de qualquer natureza); responsabilizacdo e prestacdo de contas (o



agente de tratamento deve demonstrar a efetivacdo dos principios e a adogao de
medidas para comprovar a sua observancia e a sua eficacia) para melhor eficiéncia
na atividade estatal (BRASIL, 2020).

Desta maneira, percebe a base sistematica de funcionamento em relacdo ao
controle de dados conforme preceitua a LGPD. Para fomentar o conhecimento acerca
dos agentes que fazem parte dessa relagdo de transmissao e protecdo de dados,

imprescindivel torna a analise sobre os direitos dos titulares dos dados.

1.2 DIREITOS DOS TITULARES DOS DADOS

Antes da exposicao do aspecto técnico, expresso na Lei Geral de Protecao de
Dados, é importante realcar o significado da privacidade, todavia ndo para o mero
entendimento sobre questbes pertinentes que envolvam apenas o titular, mas o
responsavel que devera ter em consciéncia que o titular dos dados, como pessoa
fisica e portadora de direitos da personalidade, ndo pode ter sua privacidade lesada
em decorréncia de mau uso de seus dados.

Para atender ao mencionado, ressalta-se o conceito de privacidade
(salientando que o mesmo transcende a vida fisica, possuindo relevancia para o
ambito virtual que envolva administracédo de dados de terceiros) de Warren e Louis
Brandeis (1890), mencionando a privacidade como o "direito de ndo expor alguns
aspectos da vida do individuo”. Interpreta-se, assim, a necessidade de prevalecer o
cuidado com informacdes de terceiros para que nao suscite danos irreparaveis para a
imagem de alguém, seja de qual for o modo.

Caso ocorra contato com a vida privada de alguém (como no caso da
administragdo de dados de terceiros) além de zelar pela esfera ética para nao
ocasionar lesdo alheia, o individuo (que interferir na vida privada de terceiro) devera
ter de ser responsabilizado por qualquer agao indevida. Nos servigos publicos (como
sera averiguado com mais precisdo ao decorrer da pesquisa), com alicerce na
moralidade administrativa e na boa-fé objetiva e subjetiva, essa nogao de privacidade
sera imprescindivel na conduta do servidor publico encarregado de administrar dados
alheios.

Conforme consta na estrutura da LGPD, os titulares dos dados tém os

seguintes direitos: confirmacado da existéncia de tratamento; acesso aos dados;



correcao de dados incompletos, inexatos ou desatualizados; anonimizagao, bloqueio
ou eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade
com a lei; portabilidade dos dados a outro fornecedor de servigco ou produto, mediante
requisicao expressa; eliminagdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipoteses previstas em lei; informagao das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados; informagao
sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa; revogacéo do consentimento, nos termos da lei (BRASIL, 2020).

Para exercer esses direitos, o titular dos dados deve apresentar uma requisi¢cao
ao controlador, que devera responder em até 15 dias, salvo prazo diverso estabelecido
por norma especifica. O controlador devera informar ao titular dos dados sobre a
origem dos dados, a inexisténcia de registro, os critérios utilizados para o tratamento
e a finalidade (GONCALVES; STUMPF, 2019).

O controlador devera adotar medidas para facilitar o exercicio dos direitos dos
titulares dos dados, como disponibilizar formularios, canais de atendimento,
mecanismos de autenticacao, entre outros. O controlador devera comunicar ao titular
dos dados e a ANPD a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares dos dados, em prazo razoavel, indicando as
medidas adotadas para mitigar os efeitos do incidente.

Sobre maior controle e transparéncia, A LGPD (BRASIL, 2020) confere aos
titulares dos dados uma série de direitos sobre suas informacdes pessoais. Estes
incluem:

. Confirmagao da existéncia de tratamento: O titular pode solicitar a
confirmacao de que seus dados estao sendo processados;

. Acesso aos dados: O titular tem o direito de acessar seus dados
pessoais que estdo sob tratamento;

. Correcao de dados incompletos, inexatos ou desatualizados: Se os
dados estiverem incorretos ou desatualizados, o titular pode pedir sua corregao;

. Anonimizagao, bloqueio ou eliminagcdao de dados desnecessarios
ou tratados em desconformidade com a LGPD: Se os dados n&o forem necessarios
ou estiverem sendo tratados de forma inadequada, o titular pode pedir que sejam

anonimizados, bloqueados ou eliminados;



. Portabilidade dos dados: O titular pode solicitar a transferéncia de seus
dados pessoais para outro fornecedor de servigo ou produto;

. Eliminagao dos dados pessoais tratados com o consentimento do
titular: Exceto nas hipoteses previstas em lei, o titular pode pedir a eliminagéo de seus
dados;

. Informacgao sobre o compartilhamento de dados: O titular pode saber
com quais entidades publicas e privadas o controlador compartilhou seus dados;

. Informacgao sobre a possibilidade de nao fornecer consentimento e
as consequéncias da negativa: O titular deve ser informado sobre as consequéncias
de ndo conceder consentimento para o tratamento de seus dados;

. Revogagao do consentimento: O titular pode retirar seu consentimento

a qualquer momento.

Esses direitos fortalecem a autonomia dos individuos sobre suas informacdes
pessoais, permitindo um maior controle sobre sua privacidade e a forma como suas
informagdes sdo utilizadas no ambiente digital. Lembrando que a existéncia de tais
direitos, que permeiam o conteudo juridico da LGPD, atende ao interesse publico a

partir do zelo em relagao a liberdade e a privacidade.

1.3 DEVERES E RESPONSABILIDADES DOS AGENTES DE TRATAMENTO DE
DADOS

Fundamental apresentar, para melhor compreensdo acerca das dimensoes
juridicas da LGPD e sua aplicagcdo no ambito judicial e social, os deveres e as
responsabilidades que a LGPD impde aos agentes de tratamento de dados, de acordo
com o seu texto legal.

De acordo com a LGPD, os agentes de tratamento de dados tém os seguintes
deveres: cumprir 0s principios e as normas previstas na lei; garantir o consentimento
do titular dos dados, quando necessario, de forma livre, informada, inequivoca e
especifica; informar ao titular dos dados sobre a finalidade, a forma e a duragao do
tratamento, bem como sobre a identidade e as informagdes de contato do controlador,
do operador e do encarregado; informar ao titular dos dados sobre o uso

compartilhado de dados e a finalidade; obter autorizacdo especifica do titular dos



dados para o tratamento de dados pessoais sensiveis; adotar medidas de seguranca,
técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difusdo; realizar a avaliagdo de impacto a protecdo de dados
pessoais, quando o tratamento puder acarretar risco as liberdades civis e aos direitos
fundamentais dos titulares dos dados; comunicar a ANPD e ao titular dos dados a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares dos dados; elaborar relatério de impacto a protegcao de dados pessoais,
quando solicitado pela ANPD; garantir a observancia dos segredos comercial e
industrial, quando o tratamento envolver dados sujeitos a essas restricées; adotar
politicas e boas praticas de governanca para o tratamento de dados pessoais,
estabelecendo regras, procedimentos, normas e padrées de seguranca,
transparéncia, qualidade e prevengao; indicar um encarregado pelo tratamento de
dados pessoais, que sera o canal de comunicagao entre o controlador, os titulares dos
dados e a ANPD; cooperar com a ANPD no exercicio de suas atribui¢des; fornecer a
ANPD ou ao titular dos dados, quando solicitado, informagdes sobre as hipoteses
legais, a veracidade e a regularidade do tratamento, bem como sobre o cumprimento
dos principios e das normas previstas na lei (MIRANDA, 2018).

Ressalta-se que os agentes de tratamento de dados também tém
responsabilidades pela reparagado dos danos causados aos titulares dos dados, em
razao do tratamento de dados pessoais, independentemente da existéncia de culpa
(BRASIL, 2020).

O controlador e o operador responderao solidariamente pelos danos causados
pelo tratamento, salvo se o operador provar que nao realizou o tratamento de dados
pessoais atribuido a ele pelo controlador; que, embora tenha realizado o tratamento
de dados pessoais atribuido a ele pelo controlador, ndo houve violagdo a LGPD; ou
que o dano é decorrente de culpa exclusiva do controlador ou do titular dos dados
(BRASIL, 2020).

A ANPD podera aplicar as seguintes san¢des administrativas aos agentes de
tratamento de dados que infringirem a LGPD: adverténcia, com indicagéo de prazo
para adogao de medidas corretivas; multa simples, de até 2% do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo

exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00 por infragao;
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multa diaria, observado o limite total a que se refere o item anterior; publicizacdo da
infragcdo apds devidamente apurada e confirmada a sua ocorréncia; bloqueio dos
dados pessoais a que se refere a infracéo até a sua regularizagao; eliminagao dos
dados pessoais a que se refere a infragao; suspensao parcial do funcionamento do
banco de dados a que se refere a infracdo pelo periodo maximo de 6 meses,
prorrogavel por igual periodo, até a regularizagao da atividade de tratamento pelo
controlador; suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 meses, prorrogavel por igual
periodo; proibigao parcial ou total do exercicio de atividades relacionadas a tratamento
de dados (BRASIL, 2020).

1.4. ETICANALGPD

A ética no tratamento de dados pessoais na era digital € um tema de crescente
importancia académica e social, sendo essencial na constru¢do de politicas que
promovam o equilibrio entre inovagdo tecnolégica e a protecdo dos direitos
fundamentais (FERREIRA, 2024).

O rapido avancgo das tecnologias de informagao e comunicagéo, especialmente
com o uso extensivo de big data, inteligéncia artificial e algoritmos, ocasionaram o
surgimento de novos desafios éticos que exigem uma abordagem critica e
sistematizada.

O tratamento ético de dados pessoais esta fundamentado em principios que
visam garantir a integridade, a privacidade e a autonomia dos individuos. Dentre esses
principios, destaca-se o consentimento informado, que assegura que os dados
pessoais sejam coletados com o conhecimento e a aprovacgao clara do titular. Este
principio € uma resposta direta ao uso abusivo de dados, em que as informagdes sao
muitas vezes exploradas sem o devido conhecimento ou consentimento dos usuarios
(FERREIRA, 2024).

Além do consentimento, a minimizacdo de dados € outro principio ético
fundamental. Isso significa que as organizagdes devem limitar a coleta de dados ao
minimo necessario para a finalidade pretendida, evitando a acumulagdo de
informacdes desnecessarias que poderiam representar riscos a privacidade dos

individuos. Este principio esta alinhado com a legislacao de protegédo de dados, como



11

a Lei Geral de Protegdao de Dados (LGPD) no Brasil e o Regulamento Geral de
Protecado de Dados (GDPR) na Europa, que buscam mitigar os riscos associados ao
tratamento excessivo de dados pessoais.

Atransparéncia também é crucial no debate ético sobre o tratamento de dados.
As organizag¢des devem ser claras sobre como, “por qué” e “para que” estdo coletando
dados, permitindo que os titulares compreendam plenamente o ciclo de vida de suas
informacdes. A falta de transparéncia pode levar a uma quebra de confianga e ao uso
inadequado dos dados, resultando em violagdes éticas graves (FERREIRA, 2024).

Outro aspecto central € a segurancga dos dados. A protegcdo adequada contra
acessos ndo autorizados, vazamentos e ciberataques é uma obrigagao ética das
organizagdes. Isso requer o investimento em tecnologias de criptografia e medidas de
seguranca robustas que garantam a prote¢ao dos dados em todas as etapas do seu
tratamento (FERREIRA, 2024).

Adicionalmente, o tratamento ético de dados deve contemplar a
responsabilidade social das organizagdes. Isso implica em garantir que os dados nao
sejam utilizados para praticas discriminatérias, seja por meio de algoritmos
enviesados ou pela manipulagao de perfis pessoais para influenciar comportamentos
e decisdes de consumo.

Finalmente, a ética no tratamento de dados ndo pode ser dissociada da
responsabilidade dos profissionais envolvidos. Pesquisadores, desenvolvedores e
gestores de dados devem aderir a codigos de conduta que priorizem o respeito aos
direitos dos individuos e ao bem comum, evitando a exploracdo indevida de
informagdes para fins puramente comerciais ou de controle social (FERREIRA, 2024).

Portanto, o tratamento ético de dados pessoais deve ser uma prioridade em
uma sociedade cada vez mais digitalizada. As organiza¢gdes devem adotar uma
postura proativa, pautada por principios éticos que garantam o respeito a privacidade,
a transparéncia e a seguranga, promovendo, assim, um ambiente digital mais justo,
inclusivo e responsavel. Este compromisso ético é fundamental para a
sustentabilidade da inovacédo tecnoldgica e para a preservacdo dos direitos
fundamentais na era da informacao (FERREIRA, 2024).

No servigo publico, faz-se fundamental o exercicio da ética na gestao de dados,
amparado pelos preceitos contidos na LGPD. Desta forma, o servidor incumbido do

tratamento ou gestao de dados pode entregar um resultado digno ao usuario por meio
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de sua conduta, evitando quaisquer resquicios de irregularidades na pratica

administrativa de informacgdes pessoais de um usuario.

2. IMPACTOS E IMPLICACOES DA LGPD NA ATUACAO DOS SERVIDORES
PUBLICOS

A LGPD tem como notavel impacto positivo para a sociedade a garantia dos
direitos fundamentais de liberdade e privacidade dos individuos em relacdo ao
tratamento de seus dados pessoais, que sdo cada vez mais valiosos e, a0 mesmo
tempo, vulneraveis na era digital. Outro ponto interessante da lei em pauta é que os
titulares dos dados tenham maior controle sobre suas informac¢des, podendo acessa-
las, corrigi-las, exclui-las, porta-las, consenti-las ou revoga-las, conforme sua vontade.

Para corroborar o mencionado, conforme a LGPD (2020):

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacéo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| - acesso aos dados;

Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

A LGPD também protege os titulares dos dados de possiveis abusos, violacoes,
discriminagbes, fraudes, manipulacdbes ou danos causados pelo tratamento
inadequado de seus dados pessoais, seja por pessoas naturais ou juridicas, publicas
ou privadas. A LGPD busca a promocao de uma cultura de respeito, transparéncia,
seguranca e responsabilidade no tratamento de dados pessoais, que pode contribuir
para o fortalecimento da democracia, da cidadania, da confianca e da participacao
social (DONEDA, 2006).

A LGPD também tem impactos positivos para as organizagdes, que podem se
beneficiar do tratamento de dados pessoais para melhorar seus produtos, servicos,
processos, inovacdes, pesquisas, marketing, entre outros. Também gera mais
confianca e credibilidade para as organizacbes que cumprem as normas e 0S
principios da lei, aumentando a satisfacdo e a fidelizacdo dos clientes, parceiros,
fornecedores e colaboradores (GONCALVES; STUMPF, 2019).
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Outro caracteristico interessante é o estimulo a competitividade e a qualidade
das organizacdes, que devem se diferenciar e se adaptar as exigéncias e as
expectativas dos titulares dos dados. Assim sendo, a existéncia juridica da LGPD
pode facilitar a integracéo e a cooperacdo entre as organizacdes, que devem seguir
padrbes e boas praticas de governanca, seguranca e transparéncia no tratamento de
dados pessoais, assim como pode favorecer a conformidade e a harmonizacéo das
organizacdes com as legislagcdes nacionais e internacionais sobre protecao de dados
pessoais, evitando san¢des, multas, processos, danos a imagem e a reputacéo
(GONCALVES; STUMPF, 2019).

No entanto, frisa-se que a LGPD também tem impactos negativos para a
sociedade e para as organizagOes, que devem enfrentar desafios e obrigacdes para
se adequarem a lei. A mesma pode gerar custos, burocracias, dificuldades, atrasos,
limitacOes e restricbes para o tratamento de dados pessoais, que podem afetar a
eficiéncia, a produtividade, a inovacédo, a competitividade e a rentabilidade das
organizacdes (MIRANDA, 2018).

A LGPD pode exigir mudangas culturais, estruturais, operacionais,
tecnoldgicas, juridicas e administrativas nas organizacdes, que devem investir em
capacitacdo, conscientizagdo, consultoria, auditoria, tecnologia, segurancga,
governanca, transparéncia, entre outros. Ressalta-se poder aumentar 0s riscos e as
responsabilidades das organizacfes, que podem ser alvo de reclamacdes, denuncias,
fiscalizacBes, san¢des, multas, processos, danos a imagem e a reputacao, por parte
dos titulares dos dados (MIRANDA, 2018).

Com toda a magnitude normativa mencionada, referente ao tratamento de
dados, indispenséavel se faz com que os servidores publicos promovam protecao aos
dados do contribuinte. Para isso é inegavel capacitacfes e orientacdes para que estes
servidores nao desrespeitem dados de terceiros de forma intencional ou nao
(OLIVEIRA, 2019).

Na pratica, é corrigueiro no servico publico o vazamento de dados de forma
indevida, deixando nitida a ideia de a necessidade do servidor publico obter
capacitacao atinente aos preceitos fundamentais da LGPD visando a preservacao dos
dados dos titulares (SILVEIRA, 2019).

Um forte exemplo de licitude na transmisséo dos dados, na esfera publica, no

fato quando um servidor publico da administracdo municipal passa dados de uma
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pessoa fisica para um advogado promover um registro peticional ou para um agente
da policia civilincumbido de o investigar. Os fins séo totalmente licitos. Diferentemente
de quando este servidor passa os dados de uma pessoa fisica a terceiros com o intuito
de fraude ou constrangimento de qualquer natureza.

Sendo assim, € inegavel que o servidor publico deve gerir de forma adequada
os dados de seus respectivos titulares para que estes ndo sofram qualquer dano
advindo da negligéncia da ma administracdo de suas informacfes pessoais pelo
servidor. Com sustentaculo na LGPD (2020), o diploma em foco aduz que:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao) , devera ser realizado para
o atendimento de sua finalidade publica, na persecuc¢éo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico, desde que:

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de
dados pessoais por 6rgaos publicos, a autoridade nacional podera enviar
informe com medidas cabiveis para fazer cessar a violacao.

Entende-se, com base no supracitado, que o servidor publico tem que seguir,
de forma restrita, 0 que representa o principio da finalidade na gestao de dados. Os
fins devem ser especificos e legitimos no que corresponde ao tratamento de dados,
assim como o seu uso pelo servidor deve ter transparéncia para com o titular.

Como, tristemente, o vazamento de dados dos titulares ndo € pratica anormal
para obtencao de vantagens ilicitas, até mesmo na esfera publica, precisa-se expandir
a consciéncia do servidor publico sobre as consequéncias de uma ma gestdo dos
dados ndo apenas para o titular, mas também para ele por romper com a ética no
tratamento de dados. Ademais, com esteio no exposto até aqui neste tdpico e na
sistemética da LGPD (BRASIL, 2020), presume-se que, sinteticamente, a solucao
Unica para o melhor tratamento de dados realizado pelo servidor publico é: boas

praticas no uso das nocdes basilares da LGPD. Segundo a lei aqui em realce:

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagdes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condi¢des de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as acfes educativas, 0s mecanismos internos de
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supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

8 1° Ao estabelecer regras de boas praticas, o controlador e o operador
levardo em consideragéo, em relagdo ao tratamento e aos dados, a natureza,
0 escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.

As mencionadas “boas praticas” nada mais sao que a constru¢cao de uma forte
ética de atuacgao do servidor publico para com os dados do titular, com embasamento
nas determinagdes do conteudo normativo da LGPD. O servidor, no uso das “boas
praticas” deve ter como foco, no ambito da gestdo de dados, a preservagao dos
direitos do titular, como no direcionamento de resposta ao usuario quando solicita, por
exemplo, acesso ou eliminagdo de seus dados (quando as solicitagbes forem
amparadas pela lei) (BRASIL, 2020).

Salienta-se o papel do servidor publico, j& consciente das suas atribuicbes
concernentes ao tratamento de dados e possuindo nocdo basica da imponéncia
normativa da LGPD, proporcionando orientar o titular de determinados dados, assim
como o encaminhar para a Ouvidoria do érgdo responsavel pela geréncia dos dados
(SILVEIRA, 2019).

Além da atribuicdo supracitada, o servidor deve ter um extremo dever de
cautela ao publicar qualquer dado pessoal. A transparéncia, dependendo da
finalidade, € importante, porém o servidor publico deve se informar sobre os
destinatérios que acessarao dados que possam se encontrar expostos (FARIA, 2019).

Adiante, percebe-se 0 notodrio impacto das atribuicoes dos servidores publicos
para um adequado tratamento de dados, respeitando os direitos dos titulares dos
mesmos. Prevalecendo os principais pontos do ideal tratamento de dados explicitos
na LGPD, evidencia-se que o Estado conseguira entregar uma prestacao digna ao
contribuinte (titular dos dados), principalmente na protecédo juridica de seus dados
(SILVEIRA, 2019).

Apesar de analisadas a necessidade de o servidor publico ter um olhar
diferenciado na administracdo de dados, seja qual for a sua atuacdo funcional ou
orgao em que trabalhe, e possuir basico dominio sobre as determinagbes da LGPD,
nao ha como deixar de apontar que toda essa nocdo fundamental para a pratica de

trabalho do servidor publico, deve partir de iniciativas do Poder Publico (BLUM, 2020).
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Os gestores, ou melhor, o proprio Poder Publico, precisa levar essa
conscientizacdo aos servidores publicos no que se refere ao tratamento de dados para
concretizacdo dos preceitos da LGPD, visando maior respeito aos direitos de

liberdade, privacidade e responsabilidade no tratamento de dados pessoais.

3. A ATUACAO DO PODER PUBLICO EM FACE DA LGPD NO AMBITO
ADMINISTRATIVO E SOCIAL

Com existéncia juridica recente, datando-se seu engendramento no ano de
2018 e sua vigéncia em 2020, o conteudo expresso na Lei Geral de Protecdo de
Dados necessita de maior propagacgao pelo Poder Publico em decorréncia de sua
importancia acerca do tratamento de dados pessoais, assegurando ao cidadao a
protecdo de direitos fundamentais como a liberdade e, mormente, a privacidade
(DONEDA, 2006).

No tépico anterior, presume-se necessaria a atuagao do Poder Publico na
geragao de medidas que gerem conhecimento e conscientizagdo para os servidores
publicos sobre as questdes da LGPD (2020), mormente o que se refere ao tratamento
de dados. Vale frisar que, segundo a determinacéo do diploma normativo da LGPD, o

Poder Publico tem papel fundamental na administracao de dados:

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execugédo de politicas
publicas, a prestacdo de servigos publicos, a descentralizagao da atividade
publica e a disseminagéo e ao acesso das informacdes pelo publico em geral.
Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas publicas e
atribuicdo legal pelos 6rgaos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais elencados no art. 6° desta Lei.

Além disso, levando-se em consideragdo as relagdes tecnologicas na
Contemporaneidade e o vertiginoso crescimento da utilizagdo de dados pessoais no
contorno dos 6rgaos publicos, fazem-se necessarias medidas para que a sociedade
tenha conhecimento sobre a tutela concernente aos dados pessoais. Tais medidas
fazem com que as nog¢des da LGPD, propagadas pelo Poder Publico, transcendam o
ambito administrativo (GONCALVES; STUMPF, 2019).
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Com amparo nos principios da boa-fé e do interesse publico, o Poder Publico,
gerindo os interesses da sociedade mediante prestagcdo de agées em proveito da
mesma, pode criar meios de difusdao da importancia do conhecimento atinente a
LGPD. Logico que, na presente pesquisa, o termo “sociedade” representa a
necessidade do conhecimento do diploma legal, principalmente, pelos agentes
publicos e demais cidadaos que necessitam do amparo do servigo publico e terédo
seus dados geridos pelo Estado (MIRANDA, 2018).

Frisa-se que ao utilizar a ideia de “atuacao do Poder Publico”, nas relagdes com
os servidores publicos e a concretizacado do fornecimento de um conhecimento basico
para eles, a presente pesquisa ndo busca o favorecimento de um Poder Publico
intervencionista e “supervigilante” na gestao dos dados pessoais pela Administragcéo
Publica, mas que democratize os preceitos fundamentais da LGPD tanto no meio
administrativo, como na realidade social. O maior receio é favorecer um estado
supervigilante (Estado Leviata) o que pode colocar em xeque as liberdades individuais
(OLIVEIRA, 2019).

Sendo no meio social que o direito emana e se desenvolve no que tange a
realizacdo de suas finalidades em beneficio da sociedade, o Poder Publico deve
adotar meios que fornegcam conhecimento basilar sobre a LGPD no ambito social. Eis
algumas acgoes, conforme analise da LGPD (BRASIL, 2020) e da realidade funcional
dos servigos publicos, que, talvez fossem proficientes, na necessaria difusdo da Lei
Geral de Protecao de Dados:

v Criar agdes de conscientizagdo, como palestras (ministradas por operadores
do direito que domine o significado do conteudo da LGPD) para servidores
publicos de qualquer esfera estatal;

v' Realizar paralelo entre o “Dia Mundial da Informacao para o Desenvolvimento”
(24/10) e as precaugbes sobre a privacidade virtual, buscando demonstrar
como a LGPD busca gerir os dados pessoais;

v' Fazer atividades de conscientizagdo, possuindo como base o conteldo da
LGPD, nas escolas sobre o respeito a privacidade, sobretudo virtual (levando-
se em conta o crescimento de usuarios nas diversas redes sociais), sendo
aspecto necessario para a honra sobre o direito personalissimo da imagem e
da vida privada;

v Efetuar coléquios por meio de 6rgaos publicos, abertos ao publico, que tenham
como objetivo primacial demonstrar os prejuizos da revelagdo de dados
sensiveis de uma pessoa.
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Mencionam-se, conforme a inteligéncia do artigo 6°, VIl e 46° Da LGPD, as
nogdes que envolvem as medidas de seguranga, técnicas e administrativas que
podem ser usadas pelo servidor publico na protecdo de dados pessoais de acessos
nao autorizados, assim como de situagcdes acidentais ou ilicitas de danificagdo dos
dados (BRASIL, 2020).

Garantindo a eficacia e seguranca na gestdao do tratamento de dados, as
iniciativas mencionadas podem impactar o ente publico na qualidade do servigo
prestado, assim como a elevagao do conhecimento social em relacao a existéncia e
conteudo da LGPD (OLIVEIRA, 2019).

Os meios mencionados que poderiam ser utilizados pelo Poder Publico, para
a difusao social da LGPD, sao apenas possibilidades de uma seara mais vasta de
atuacdo. Realmente, o que importa na analise de todas essas possibilidades e a
necessidade da propagacéo da LGPD para os servidores publicos e o publico social
€ a iniciativa dos entes publicos para ocasionar o conhecimento deste importante
diploma juridica no que concerne a gestdo de dados e a necessidade de zelar pela

privacidade- seja na atuagao publica ou privada do individuo.

CONCLUSAO

O presente trabalho teve como objetivo analisar a LGPD, seus fundamentos,
seus impactos e suas implicagbes para a sociedade e para as organizagdes,
sobretudo nos servigos publicos. Para isso, foi realizada uma revisao bibliografica
sobre o tema, com base nos documentos textuais disponiveis para a estruturagcao da
pesquisa, como leis, artigos, livros, etc.

A partir da analise realizada, foi possivel constatar a necessidade da LGPD no
tocante a difusdo de sua existéncia juridico-social para proteger os direitos
fundamentais de liberdade e privacidade dos individuos em relagéo ao tratamento de
seus dados pessoais, que sdo cada vez mais valiosos e vulneraveis na era digital e,
sobretudo (atendendo o escopo da pesquisa) garantir melhor atuagéo do servidor
publico responsavel pelo tratamento de dados. Seus principios, direitos, deveres e
sangoes para as atividades de coleta, armazenamento, uso e compartiihamento de

dados pessoais, tanto no meio fisico quanto no digital, por pessoas naturais ou
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juridicas, publicas ou privadas, sao imprescindiveis para conhecimento da populagao.
A LGPD entrou em vigor em setembro de 2020, mas o seu desconhecimento pelos
servidores publicos pode acarretar danos no bom funcionamento da sua relagédo com
0s que necessitam da agao do poder publico.

Fazendo um paralelo com a lei n® 12.527/2011, também conhecida no universo
normativo como “Lei de acesso a Informacgido”, que €& importante instrumento do
cidadao para obter informagdes dos orgaos publicos, o Poder Publico necessita
ampliar mecanismos para que os cidadaos (contribuintes) tenham os seus direitos
como titulares de seus respectivos dados protegidos, assim como para os servidores
publicos na divulgacao desses direitos aqueles que necessitam dos servigos publicos,
sobretudo da gestdo de dados. E irrefutavel que, para o mencionado, fazer- os
servidores publicos- que a informagao seja 0 meio de conhecimento para o cidadao
no que concerne a gestao de seus dados, € fator primacial para a harmonia na gestéo
de dados de terceiros na esfera publica.

A LGPD, como explicito no decorrer da pesquisa, traz beneficios para os
titulares dos dados, que podem exercer maior controle sobre suas informacoes, e para
as organizacgdes, que podem ganhar mais confianca e credibilidade no mercado. No
entanto, a LGPD também impde desafios e obrigagdes para os agentes de tratamento
de dados, que devem se adequar as normas e adotar medidas de seguranga,
governanca e transparéncia. A LGPD representa um marco legal para a protecéo de
dados pessoais no Brasil, e tem impactos e implicagdes positivos e negativos para a
sociedade.

O trabalho buscou contribuir para ampliar o conhecimento sobre a LGPD, seus
fundamentos, seus impactos e suas implicacdes, bem como para conscientizar sobre
a importancia e a urgéncia de se proteger os dados pessoais na era digital, tendo
como enfoque o desconhecimento de sua aplicagdo no servigo publico e a necessaria
intervencao do Poder Publico para capacitar os servidores publicos para melhor
atuagao funcional e ética atinente ao tratamento de dados. O trabalho também
apresentou algumas limitagcdes, como a escassez de fontes académicas sobre o tema,
a complexidade e a dinamicidade da lei, e a falta de experiéncia pratica com a sua
aplicacao. O trabalho também sugeriu algumas possibilidades para trabalhos futuros,
como a realizagdo de pesquisas empiricas com os titulares dos dados e com os

agentes de tratamento de dados, a comparagdo da LGPD com outras legislacdes
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sobre protecao de dados pessoais, € a analise dos casos concretos de violagao ou de

aplicacao da LGPD.
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